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专题：SDN/NFV 技术与应用

网络功能虚拟化场景下的并行加速 

毕军，孙晨，于恒 
（清华大学，北京 100084） 

摘  要：在网络功能虚拟化场景下，每个网络功能都以软件的形式来实现。但传统的串行网络功能组链方式

将带来极大的性能损耗。而如今针对网络功能进行加速的工作，主要集中在优化该串行链的每个组成成分上。

提出了一个高性能的系统框架，通过让网络功能并行地对数据分组进行处理，提高网络功能虚拟化场景下服

务链的整体性能。该系统由 3 个部分组成。首先，该系统为管理员提供了一个策略描述语言来直观地描述串

行或并行的组链意图。然后，该系统的编排器智能地鉴别网络功能之间的依赖性，并基于所提供的策略，生

成高性能的“服务图”。最后，该系统的底层实现通过执行轻量级的数据分组复制、分布式的并行分组转发和

负载均衡后的数据分组合并来支持网络功能的并行处理。基于 DPDK 技术，在 Linux 容器中实现了该系统的

原型机。通过实验验证可知，该系统能极大地减少真实世界中服务链的处理时延。 
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NFP: enabling network function parallelism in NFV 
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Abstract: Software-based sequential service chains in network function virtualization (NFV) could introduce signif-

icant performance overhead. Current acceleration efforts for NFV mainly target on optimizing each component of the 

sequential service chain. However, based on the statistics from real world enterprise networks, it was observed that 

53.8% network function (NF) pairs could work in parallel. In particular, 41.5% NF pairs could be parallelized without 

causing extra resource overhead. NFP was presented, a high performance framework, that innovatively enabled net-

work function parallelism to improve NFV performance. NFP consisted of three logical components. Firstly, NFP 

provided a policy specification scheme for operators to intuitively describe sequential or parallel NF chaining intents. 

Secondly, NFP orchestrator intelligently identified NF dependency and automatically compiled the policies into high 

performance service graphs. Thirdly, NFP infrastructure performed light-weight packet copying, distributed parallel 

packet delivery, and load-balanced merging of packet copies to support NF parallelism. An NFP prototype based on 

DPDK in Linux containers was implemented. The evaluation results show that NFP achieves significant latency re-

duction for real world service chains.  
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1  引言 

为解决传统的专用 middlebox[1]所带来的一系

列问题，网络功能虚拟化（network function vir-

tualization，NFV）基于商用服务器硬件，利用虚

拟化技术，实现各种各样的网络功能（network 

function，NF）。在运营商网络[2]、数据中心[3-4]、

移动网[5]和企业网[6]中，网络管理员通常需要数据

流以特定的顺序穿过多个 NF（例如依次通过防火

墙、入侵检测系统和代理服务器）[7-9]，而以上需

求通常被定义为服务组链需求。同时，软件定义

网络（software defined networking，SDN）也常被

用来在各个特定的 NF 之间进行导流，以执行该

组链策略[3, 9-14]。所以 NFV 和 SDN 技术能共同提

升在串行服务组链场景下的灵活性与动态性。 

NFV 在带来如此多好处的同时，也伴随着一些

问题出现[15]。基于软件实现的 NF 尤其容易带来较

明显的性能损失。并且，服务链所带来的时延将随

着组链长度的增加而线性增加。而对某些时延敏感

型应用来说，这种情况将是不可接受的[16-17]。 

对于在 NFV 场景下基于软件实现的 NF 所带

来的性能缺陷问题，国际上已有多项研究工作来

对其进行改善。通过图 1 所示的服务链来展示各

自的优化点。 

 单个 NF 的加速：ClickNP[17]提出了将部分

本应由软件实现的逻辑功能通过可编程硬

件（例如 FPGA）实现的方式加速单个 NF

的处理速度。而 NetBricks[18]则遗弃了传统

的基于虚拟机或容器技术的 NF 实现方式，

通过将同一服务链中的所有 NF 运行在单

个处理核上的方式来提高性能。 

 数据分组传递的加速：Intel DPDK[19]、

ClickOS[20]和 NetVM[21-22]通过优化数据分

组从网卡端口到虚拟机和虚拟机之间的传

递过程来提高性能。 

 NF 模块化：OpenBox[7]对 NF 进行了模块分

解（在参考文献[6, 10, 23]中也有提到），然

后通过在串行服务组链时，共享 NF 之间相

同的组建模块，提高服务链的整体性能。 

而以上研究都是在水平范围内对 NF 的性能

问题进行改善。例如，对服务链中的每个 NF 水

平地进行了加速，但仍然保持了所有 NF 之间串

行的组链方式。 

 
图 1  传统的串行服务组链方式[4] 

但是，通过对服务链中 NF 的细致观察发现，

一些 NF 之间并不存在任何依赖关系，可以并行地

对数据分组进行处理。在如图 1 所示的服务链中，

monitor（监测器）仅仅维护数据分组的统计数据而

不需要对数据分组做任何修改。所以，如图 2 所示

的服务框架，可以同时将数据流送入 monitor 和

firewall（防火墙）中，然后保留防火墙中的数据流，

该方式将获得和串行服务组链情况下相同的处理

结果。通过这种方式，该服务链的相对长度将减少

为 3，从而在理论上减少 25%时延。 

 
图 2  支持 NF 并行的系统框架 

因此，不同于以上所提及的所有 NFV 加速思

想，本文抓住了在垂直范围内对 NFV 性能进行提
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升的机会。基于以上的观察，提出了一种高性能

的系统框架，创新性地引入 NF 并行的思想以减

少 NFV 场景下时延。如图 2 所示，该系统框架由

三大逻辑部分组成，包括策略描述语言、系统编

排器和基础设施层。 

2  动机与挑战 

首先讨论了在 NFV 场景下引入 NF 并行思想

的动机，然后介绍了在设计过程中所面临的挑战。 

2.1  动机 

NF 并行将极大地降低时延：为了获得在引入并

行思想后更直观的优化效果，收集了在企业网中常见

的 NF，其所进行的操作和所占的比例见表 1[1,6]，其

中，%列代表其在企业网中所占的百分比，R 代表读

操作，W 代表写操作，T 代表执行操作。基于这些

统计数据，计算出 53.8%的NF 之间都能对数据分组

并行进行处理，这将给NF并行带来极大的优化空间。 

NF 并行能兼容其他加速技术：首先，对于单个

NF 性能的加速技术[17-18]，NF 并行思想能对每个加

速后的 NF 进行并行从而获得更高的性能。然后，

能利用快速数据分组传递技术[19, 21-22]在并行情况下

加速数据分组的传递过程。最后，无论是一个整体

的 NF，还是模块化的 NF，都能从并行中受益。 

2.2  设计挑战 

基于以上动机，提出了一个创新性的系统框架，

将NF 并行的思想引入NFV 场景以提高其性能。总结

了在该系统设计过程中的4 个关键挑战，具体如下。 

（1）服务图策略描述语言的设计 

为了支持 NF 的并行，需要一种新的更直观

的方式来描述 NF 串行和并行的组链意图，以此

来获得更优化的并行服务图。本文提出了一种拥

有更丰富语义的策略描述语言来解决该问题。 

（2）构建并行服务图的系统编排器设计 

支持并行对编排器分析 NF 之间的依赖性和

自动将策略描述语言编译为高性能服务图的能力

提出了挑战。但是，人工对所有 NF 对之间的依

赖关系进行分析，不仅耗费时间，而且缺乏可扩

展性。为了解决该问题，提出了 NF 依赖性分析

原则，通过在编排器中运行特定的算法，自动检

测 NF 之间的依赖性。 

（3）减少资源损耗的系统编排器设计 

引入 NF 并行的思想，可能需要对每个数据

分组进行一次甚至多次的复制。因此，系统编排

器在构建高性能服务图时，还面临着最小化资源

损耗的挑战。一种解决方法是采用 consolidation

的思想[6, 21]，将服务图中所有的 NF 放在同一台硬

件服务器上运行，以便只在内存中存储复制的数

据分组。为了获得更好的优化效果，该系统编排

器还需智能地进行分析，以争取在无需进行数据

分组复制的情况下实现 NF 之间的并行。 

表 1  常用 NF 及其对数据分组的操作
 [1, 6, 24] 

虚拟网络功能 产品 % 源 IP 地址 目的 IP 地址 源端口 目的端口 负载 增添/移除 丢弃

防火墙 iptables 26% R R R R   T 

入侵检测系统 NIDS 20% R R R R R   

网关 Cisco MGX 19% R R      

负载均衡器 F5, A10 10% R/W R/W R R    

缓存器 Nginx 10% R  R  R   

虚拟专用网 OpenVPN 7% R R   R/W T  

地址转换器 iptables  R/W R/W R/W R/W    

流量代理 Squid  R/W R/W      

流量压缩器 Cisco IOS      R/W   

流量整形器 Linux tc         

监测器 NetFlow  R R R R    
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（4）支持 NF 并行的基础设施层设计 

首先，该基础设施层需要引入一个轻量级的

数据分组复制机制来最小化复制时所带来的性能

损耗。然后，该基础设施层还需要一个合并模块

来对来自多个 NF 处理后的多个数据分组进行合

并。最后，目前对 NF 之间的数据分组进行转发

的方案是基于一个集中的虚拟交换机[19-21]。但是，

在该集中式交换机中的排队时延将降低性能。 

3  策略描述语言定义 

对于传统的串行服务组链方式，网络管理员

只需定义一种语言，为串行服务链中的每个 NF

分配具体的位置即可，见表 2 中的第 1 行。但是，

本系统希望构建支持并行的高性能服务图，所以

需要一种更直观的方式来描述串行和并行的 NF

组链意图。因此，本系统定义了 3 种策略描述规

则，网络管理员可以通过将几种描述规则组合起

来表达自己的组链意图。对示例的串行组链和策

略语言组链的不同表达方式见表 2，其中，FW 代

表防火墙，LB 代表 load balance（负载均衡），VPN

代表 virtual private network（虚拟专用网络）。 

表 2  对示例的串行组链和策略语言组链的不同表达方式 

描述方法 表达方式 

图 1 的传统串行服务组链描

述方法 
assign(VPN, 1) 
assign(monitor, 2) 
assign(FW, 3) 
assign(LB, 4) 

图 1 的策略语言服务组链描

述方法 
order(VPN, before, monitor) 
order(monitor, before, FW) 
order(FW, before, LB) 

图 2 的并行服务图组链描述

方法 
position(VPN, first) 
order(FW, before, LB) 
order(monitor, before, LB) 

 
order（NF1，before，NF2）：这条规则描述了

两个 NF 之间需要的执行顺序。如图 1 所示的服

务链，网络管理员可以通过指定 order（VPN，

before，monitor）让数据流首先通过 VPN，再通

过monitor。然后，系统编排器会在NF之间的 order

规则中寻求并行执行的机会来提高性能。 

priority（NF1 > NF2）：在该系统中，网络管理

员需要能描述两个 NF 之间并行执行意图的规则。

但是，这两个 NF 之间的动作可能会产生冲突。例

如，firewall 和 IPS 会在是否丢弃某个数据分组的意

见上产生分歧。因此，网络管理员可以通过指定

priority（IPS > firewall）规则来指示系统，当两个

NF 并行时，如果发生冲突，则采用 IPS 的处理结果。 

position（NF，first/last）：图 1 所示的数据中心

服务链[4]需要所有的数据分组首先被 VPN 处理。这

提出了将某个 NF 放于服务图中特定位置的需求。

但是，由于不能预先知道经过优化的服务图的最终

结构，只能为某个 NF 在服务图中指定最前或最后

的位置。设计了 position（NF1，first/last）规则来描

述这种需求。例如，可通过 position（VPN，first）

规则来保证所有的数据分组首先穿过 VPN。 

4  编排器设计 

本系统编排器以策略描述规则作为输入，并

自动分析 NF 之间的依赖关系，以尽可能并行的

方式将这些规则编译为高性能的服务图。 

（1）NF 并行可能性的分析 

对于策略描述语言中以 priority 规则定义的两

个 NF，可直接视为可并行的两个 NF。对于以

position 规则定义的两个 NF，可直接以串行的方式

将其放置于服务图的头部或尾部。但是，对于以

order 规则定义的两个 NF，需要进一步分析其并行

的可能性。为了分析这 NF 之间是否可并行，提出

了结果一致性原则：当两个 NF 并行时对相同数据

分组的处理结果和每个 NF 各自的内部状态与串行

服务组链时的处理结果和内部状态都相同时，本文

认为这两个 NF 是能并行执行的。例如，假设 NF1

对分组头进行读操作，而 NF2 接着对相同的分组头

域进行修改。为了保证 NF1 读到的是分组头的原始

信息，而不是经过 NF2 修改后的信息，可以对数据

分组进行复制，然后将这两份数据分组并行地发送
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到这两个 NF 中。若 NF1 首先对分组头进行写操作，

而 NF2 再接着对分组头进行读操作，该管理员希望

传递给 NF2 的数据是经过 NF1 修改后的结果。则此

时，这两个 NF 应该以串行的方式来组链。 

（2）减少额外资源损耗 

在 priority 规则或可并行的 order 规则下，如

果两个 NF 之间能通过复制数据分组的方式来并

行执行，则会招致额外的资源损耗。为了解决这

个问题，该系统引入了许多优化技巧来减少数据

分组复制时的额外资源损耗。本文根据结果一致

性原则，总结出了不需要数据分组复制就能支持

并行的情况。例如，假设 NF1 和 NF2 都对数据分

组进行读操作，因为读操作并不对数据分组进行

任何修改，所以这两个 NF 能同时对数据分组进

行读操作。为了进一步减少数据分组复制所带来

的额外资源损耗，提出了以下资源优化的技巧。 

 内存重利用：对于读—写和写—写操作的

情况，需要分析这两个操作是否在同一个

操作域中执行来判断是否对其进行数据分

组复制。如果这两个 NF 读或写该数据分

组中的不同域，则它们能同时对该数据分

组安全地进行操作。 

 只复制数据分组头部：表 1 中，观察到只

有 7%的 NF 需要对数据分组的有效载荷进

行修改。并且，在数据中心中数据分组的

平均长度为 724 byte[25]。据此可知，分组

头仅占整个分组长度的 8.8%。因此，对于

一些 NF 并行的情况，本文提出了只复制

数据分组头部的技巧。 

（3）NF 并行可能性分析算法 

基于以上提出的 NF 并行可能性分析和资源

优化技巧，本文提出了 NF 并行可能性分析算法

来对以 order 规则定义的两个 NF 进行分析。该系

统编排器以 order 规则定义的两个 NF 作为输入。

这两个 NF 可能出现不需复制即可并行、需复制

才能并行和不可并行 3 种结果。首先，该算法从

AT 表中获取这两个 NF 要执行的所有操作。然后

该算法穷尽地对这两个 NF 中的所有操作对进行

分析以确定其是否有并行的可能性。对于读—写

和写—写的情况，本文需要进一步确认这两个操

作是否针对同一域。如果这两个 NF 在复制数据

分组的情况下可以并行，还需对冲突的动作进行

记录。最后，该算法将产生这两个 NF 是否能并

行的结果以及是否存在冲突的操作。 

（4）服务图构建 

该系统编译器首先将策略描述规则转换为预先

定义的数据结构，然后将这些数据结构转化为独立

的子图，最后将这些子图合并，产生最后的服务图。 

（5）将策略转化为数据结构 

本文设计了两种类型的数据结构来存储策

略，如图 3 所示。对于 position 规则，通过图中左

边所示的数据结构来保存该 NF 的类型和其在服

务图中的位置。对于 order 规则，本文通过算法 1

来确定其是否能并行处理和可能的冲突操作。

order 和 priority 规则最后都被转换成了如图 3 右

边所示的数据结构。 

 
图 3  并行服务图构建过程 
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（6）将数据结构编译为子图 

首先将不能并行的 NF 以串行的方式进行组

链（如图 3 中的 NF2、NF3 和 NF4），然后将具有

同一 NF 的数据结构组合成子图。该系统拥有 3 种

类型的子图结构，包括单个 NF（例如 NF1、NF8）、

树形结构（例如 NF2、NF3 和 NF4）和并行结构

（例如 NF5、NF6 和 NF7）。 

（7）将子图合并成服务图 

将子图进行合并，以产生最后的服务图。首先，

以 position 规则定义的 NF 被放置到服务图的头部或

尾部（NF1）。然后，将每一个生成的子图（包括单

个的 NF）视为一个 NF，穷尽地对每一个子图对进

行分析，以确定其之间是否存在依赖性。最后，将所

有的独立子图并行放置（如图 3 所示）。基于对 NF

的依赖性分析，还生成了数据分组转发表和合并表。 

5  基础设施层的设计 

图 4 展示了该基础设施层的设计全貌。正如

前面所提到的，该系统为了避免占用额外的带宽

资源，采用了 consolidation 的设计思想。为了能

在 NF 之间进行数据分组传递时获得高性能，采

用了零数据分组复制的导流方法[20-21]。 

 
图 4  基础设施层设计架构 

图 4 中的加粗实线代表该系统中的数据分组

处理流程。当数据分组到达服务器时，通过一个

分类器将数据分组描述符发送到相应的服务图

上。对于数据分组的传递，本文设计了一个分布

式的 NF 运行环境，高效地在各个 NF 之间并行地

传递数据分组。最后，同一数据分组的多个版本

被送入合并模块中，以产生最后的输出，并且该

模块能被编排器动态地进行配置。 

数据分组分类器：该分类器模块从网卡处取

得到达的数据分组，并找出与之相应的服务图信

息，包括合并模块中需要多少份复制的数据分组、

如何对这些复制的数据分组进行合并以及该服务

图的第一跳是哪个 NF 等信息。 

NF 之间的数据分组传递：在 NF 对数据分组

进行处理后，该系统需将该数据分组传递到服务

图中相应的下一个 NF 中，并在需要时对其进行

复制。如前所述，用集中的虚拟交换机进行数据

分组转发可能会导致性能下降。为了解决该问题，

该系统将数据分组的转发任务进行分解，并利用每

个 NF 来独立并行地将数据分组转发至下一个 NF

中。图 4 中，对数据分组处理完毕后，由该 NF 的

运行环境将该数据分组的描述符复制到下一个 NF

的接收队列中，以实现数据分组的传递。 

数据分组合并模块：在所有的 NF 都对数据

分组处理完毕后，该数据分组的多个版本被送入

合并模块中来产生最后的输出。为处理每个数据

分组的所有版本，该合并模块需承受巨大的负载，

并有可能因此成为整个系统的性能瓶颈。为了解

决这个挑战，本文提出了在同一台服务器中部署

多个合并模块的方法，并设计了合并代理以在多

个合并模块中进行负载均衡。 

6  系统实现与实验评估 

本文基于 16.11 版本的 DPDK 实现了该系统

原型和 NF 操作收集工具。基于两个配备有两块

Intel(R) Xeon(R) E5-2690 v2 CPU（3.00 GHz, 10 个
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物理核）、256 GB RAM 和两块 10 Gbit/s 网卡的

服务器组成的试验床对其性能进行评估。该服务

器为运行版本号为 4.4.0-31 的 Linux 内核，并利用

Docker 容器技术[25]来运行 NF。 

对于测试所用的流量，通过在另一台服务器

上运行基于 DPDK 的数据分组发送器来生成数据

分组，并通过网线与测试服务器直连。该分组发

送器通过发送并接收数据分组来测试时延和没有

分组丢失情况下的最大吞吐率。为了评估该系统，

参考以往研究，实现了 L3 forwarder（转发器）、

load balancer（负载均衡器）、firewall（防火墙）、

IDS、VPN、monitor（监视器）等 NF。 

6.1  性能提升 

串行服务链的性能：在 OpenNetVM 和本系统

中以相同的方式实现了一个 L3 forwarder，并将多

个相同的 L3 forwarder 组成一条串行的服务链。

使链的长度从 1 到 5 发生改变。相比 OpenNetVM，

本系统会带来较小的时延损耗，但在任意数据分

组大小时，都能达到线速的转发性能。 

NF 复杂度的影响：对在本系统中实现的 6 个

NF 的性能进行测量，将并行度控制为 2。本文还

比较了在 64 byte 小分组的情况下，需要进行数据

分组复制和不需要进行数据分组复制时的优化程

度。可以发现，随着 NF 复杂度的增加，NF 并行

化所带来的时延优化程度也增加。 

NF 并行度的影响：为了获得并行度与优化效

果的关系，将并行的 firewall 数量从 2 一直增加到

5，分析复制或不复制数据分组时的性能。可以观

察到随着 NF 并行度的增加，当不需要复制数据

分组时，时延减少比例从 33%升至 52%；而当需

要复制数据分组时，时延减少比例也能达到 32%。

因此能得出结论，当 NF 并行度增加时，时延也

减少得更多，而吞吐率却不怎么受影响。 

6.2  额外损耗 

额外的资源损耗：为了评估该系统在复制过程

中所带来的资源损耗，本文计算了额外资源占用率

与 TCP 数据分组大小（64 ~ 1 500 byte）和 NF 并行

度的函数关系。对于以太网中任何长度的 TCP 数据

分组，其复制仅需额外占用 64 byte 的内存。由资源

损耗（ro）、数据分组长（s）和并行度（d）构造

了一个等式：ro = 64 × ( d–1 ) / s。本文根据数据中

心的分组长度分布可计算出，该系统的额外资源损

耗为 ro = 0.088 × ( d–1 )。当并行度为 2 时，额外的

资源占用率为 8.8%，但却能获得 30%的时延减少。 

复制与合并时的性能损耗：对于数据分组复

制的实现，本文利用由 DPDK 提供的经过优化后

的快速内存复制接口来减少复制时的性能损耗。

数据分组复制与合并仅带来了平均 9 μs 的时延损

耗和极小的吞吐损耗。但相比串行的组链方式，

仍能获得 20%的时延减少。 

7  结束语 

本文提出了一个高性能的框架，通过创新性

地在 NFV 场景下引入 NF 并行的思想来提高 NFV

的性能。该系统通过定义一种新的策略描述语言，

让网络管理员更直观地描述其 NF 之间串行或并

行的服务组链意图。然后该系统编排器将这些策

略描述规则以较小的资源损耗为代价编译为可并

行的高性能服务图。最后，该系统的基础设施层

执行数据分组复制，导流和合并的操作来支持 NF

之间的并行处理。本文基于 Linux 的容器技术实

现了该系统的原型机，并验证了其性能的优化效

果和所带来的额外资源损耗。 
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